Рекомендации психолога

Краткие правила безопасного использования интернетом
 
- Если хочешь скачать картинку или мелодию, но тебя просят отправить смс – не спеши! Сначала проверь этот номер в интернете – безопасно ли отправлять на него смс и не обманут ли тебя. Сделать это можно на специальном сайте.
- Попроси взрослых разблокировать твой компьютер с помощью антивируса или позвони на Линию помощи «Дети Онлайн», если твой компьютер заблокировался картинкой с требованием отправить смс, чтобы решить проблему!  
- Не скачивай и не открывай неизвестные тебе или присланные незнакомцами файлы из интернета. Чтобы избежать заражения компьютера вирусом, установи на него специальную программу – антивирус! 
- Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья! 
- Не отправляй свои фотографии, а также фотографии своей семьи и своих друзей незнакомым людям. Они могут использовать так, что это навредит тебе или твоим близким.  
- Прежде чем начать дружить с кем-то в интернете, спроси у родителей как безопасно общаться. 
- Не встречайся без родителей с людьми из интернета вживую. В Интернете многие люди рассказывают о себе неправду. 
- Общаясь в Интернете, будь дружелюбен с другими. Не пиши грубых слов!  Ты можешь нечаянно обидеть человека, читать грубости так же неприятно, как и слышать.
- Если тебя кто-то расстроил или обидел в интернете, обязательно расскажи об этом родителям.
- Чтобы не сталкиваться с неприятной и огорчительной информацией в интернете, установи на свой браузер фильтр, или попроси сделать это взрослых - тогда можешь смело пользоваться интересными тебе страничками в интернете
- Всегда спрашивай родителей о незнакомых вещах в интернете. Они расскажут, что безопасно делать, а что нет. 

Безопасный Интернет
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· Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей).
· Нельзя открывать вложенные файлы электронной почты, когда не знаешь отправителя.
· Нельзя рассылать самому спам и «информационную грязь».
· Нельзя грубить, придираться, оказывать давление — вести себя невежливо и агрессивно.
· Никогда не распоряжайся деньгами твоей семьи без разрешения старших. Спроси родителей.
· Встреча с Интернет-знакомыми в реальной жизни, бывает опасной: за псевдонимом может скрываться преступник.
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· Не все пишут правду.
· Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам.
· Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха.
· Незаконное копирование файлов в Интернете = воровство.
· Открыл что-то угрожающее — не бойся позвать на помощь.
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· Используй «ник» (выдуманное имя) в переписке и переговорах.
· Уважай другого пользователя.
· Пользуешься Интернет - источником – делай ссылку на него.
· Познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь.
· Открывай только те ссылки, в которых уверен.
· Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нем себя вести.
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